Detektory wspierajgce wykrywanie tresci
wygenerowanych przez Al

Jak dziatajg?

Detektory najczesciej wykorzystujg zaawansowane algorytmy uczenia maszynowego.
Analizujg one cechy charakterystyczne dla tekstow napisanych przez cztowieka oraz te,
ktore sg typowe dla tekstow wygenerowanych przez sztuczng inteligencje. Czesto
stosowane sg réznorodne metody, takie jak analiza stylu pisania, ocena logicznej spéjnosci
czy wykrywanie sztucznych wzorcéw.

Dlaczego sg problematyczne?

Gtéwne problemy zwigzane sg z oznaczaniem tresci jako fatszywie pozytywnych lub
fatszywie negatywnych. Fatszywy pozytyw to tres¢ stworzona przez cztowieka, ale btednie
oznaczona jako wygenerowana przez maszyne. Z drugiej strony, fatszywy negatyw oznacza
tres¢ wygenerowang przez Al, ale btednie zidentyfikowana jako stworzona przez cztowieka.

Dlaczego jest to trudny problem

Dynamiczny rozwéj technologii Al: Technologie generatywne stale ewoluujg, co sprawia,
ze detektory sg zazwyczaj opdéznione w stosunku do najnowszych modeli.

Ztozonos¢ struktury tresci wygenerowanych przez Al: Tresci wygenerowane przez
maszyny mogg by¢ bardzo zréznicowane pod wzgledem stylu, tematu i gramatyki. Nie
istnieje jednoznaczny wzorzec, ktéry mozna by wykorzysta¢ do ich identyfikacji.

Adaptacyjnos$é generujacych modeli jezykowych: Generatywne modele jezykowe, takie
jak GPT, sg zdolne do uczenia sie na podstawie nowych danych i dostosowywania sie do
nowych kontekstow.

Narzedzia “oszukujace detektory”: Dodatkowym wyzwaniem jest rozwoj nowych narzedzi,
ktérych celem jest oszukiwanie tych detektoréw, i dostosowywanie wygenerowanych tresci
tak aby wygladaty bardziej “ludzko” (przyktadowo https://www.humanizeai.io).

Narzedzia:

Ponizsza lista narzedzi stanowi pewien wybor, i nie pokrywa wszystkich dostepnych na
rynku rozwigzan. Sytuacja w Swiecie detektorow jest dosy¢ dynamiczna, mamy wiele
projektow na roznym etapie rozwoju, nie wszystkie z nich przetrwajg lub bedg uzyteczne
wraz z uptywem czasu.


https://www.humanizeai.io/

Detektory w jezyku angielskim:

1.

GLTR (Giant Language Model Test Room): Narzedzie open-source do wykrywania
tekstu wygenerowanego przez zaawansowane modele jezykowe, analizujgce
prawdopodobienstwo kolejnych stow. Link: http://gltr.io/

Detector od OpenAl: Narzedzie OpenAl stuzgce do identyfikacji tresci
wygenerowanych przez rozne modele jezykowe. Jego skuteczno$¢ moze sie
zmienia¢ z czasem. Link: https://platform.openai.com/ai-text-classifier

ZeroGPT: Model specjalizujgcy sie w wykrywaniu tekstu wygenerowanie przez
ChatGPT i GPT-4, dostepny w réznych opcjach cenowych, z fatwym dostepem
poprzez konto uzytkownika. Jest dostepna wtyczka do przeglgdarki Chrome. Link:
https://www.zerogpt.com/

GPTZero (mimo podobienstwa w nazwie do poprzedniego, to inne rozwigzanie):
narzedzie do wykrywania tresci Al, w tym ChatGPT i GPT-4, oferujgce rézne
rozwigzania dla nauczycieli, studentow, pisarzy. Link: https://gptzero.me/

Radar Tester (Robust Al-Text Detection via Adversarial Learning): To narzedzie
stuzy do wykrywania tekstu wygenerowanego przez sztuczng inteligencje,
wykorzystujgc techniki uczenia przeciwnego (adversarial learning). Ma na celu
zwiekszenie skutecznosci identyfikacji Al-generowanych tresci poprzez adaptacje do
ewoluujgcych metod generacji tekstu.: Link: https://radar-app.vizhub.ai/

Free Al Content Detector - Bezpfatny detektor tresci Al umozliwia szybkie
wykrywanie zawartosci wygenerowanej przez Al, takich jak ChatGPT 3.5, GPT-4 i
Google Bard. Link: https://www.scribbr.com/ai-detector/

Copyleaks Al Content Detector: Detektor tresci Al dla popularnych modeli. Link:
https://copyleaks.com/ai-content-detector

Writer Ai detector: Link: https://writer.com/ai-content-detector/

AISEO: Link: https://aiseo.ai/Al-tools/Al-text-detector.html

Detektory w jezyku polskim:

1.
2.
3.

Monica: Link: https://monica.im/tools/ai-content-detector?locale=pl
Smodin: Link: https://smodin.io/pl/detektor-tresci-ai
textflip: Link: https://textflip.ai/pl/ai-writer-detector/

Nowe narzedzia bedg dodawane do listy. Warto zapoznac¢ sie tez z innymi listami (Giles, L.).

Podsumowanie

W naszej opinii, ze wzgledu na wskazane wyzej problemy, wynik dziatania detektora moze
by¢ pewng podpowiedzig dla prowadzgcego, na te chwile jednak nie moze stanowi¢
jedynego mechanizmu podejmowania decyzji.
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Na co zwraca¢ uwage przy weryfikaciji:

1. “Halucynacje Al” - zjawisko, w ktorym systemy sztucznej inteligencji generujg tresci,
ktére wydajg sie by¢ autentycznymi, ale nie majg odpowiedniego odniesienia w
rzeczywistosci.

2. Wynik dziatania detektoréw - wraz z krytyczng oceng wyjasnien, ktére detektor
zwraca (oznaczone konkretne frazy czy fragmenty obrazow).

3. W przypadku watpliwosci, bezposrednig rozmowe ze studentem.
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